8.8 B 0] l_a g sve rket Implementationsanvisning 1(10)

2026-06-15

Implementationsanvisning

Bolagsverkets atkomstlésning

Version: 1.0



s.s Bolagsverket

Implementationsanvisning

2026-06-15

Andringshistorik

2(10)

Version

Datum

Beskrivning

1.0

2026-06-10

Forsta versionen.




s.s Bolagsverket

Implementationsanvisning

2026-06-15

API for behorighetskontroll

Detta dokument ar avsett for myndigheter och verksamhetsutdvare, nedan kallade aktorer,
som vill ansluta egna behorighetsregister till Bolagsverkets atkomstlosning.

Dokumentationen beskriver de tekniska krav som galler for aktérerna nar de integrerar

sina behdrighetssystem.

Notera: Det ar request- och response-strukturen som ar kontraktsbarande, sa att
Bolagsverket kan anvanda en generell anropsfunktion for flera aktorer.

1. Syfte och sammanhang

Syftet med API-et ar att dtkomstlésningen ska kunna kontrollera om en identifierad person
ar behorig att begara information om verkliga huvudman.

Syftet med detta dokument ar att ange riktlinjer for hur aktorer ska implementera API-et.
Eftersom atkomstlosningen anropar motsvarande API hos flera aktorer, sakerstalls genom
detta dokument att semantik, headers, request- och response-parametrar samt
felhantering foljer gemensamma principer.

Begrepp Betydelse

Aktor Myndigheter och verksamhetsutdvare som tillhandahaller
APl-et for att Bolagsverkets atkomstlésning kan gora
behdrighetskontroll.

ATP Attribute Provider. Teknisk beskrivning av aktor

Atkomstlésning

System som anropar aktorens API.

Bolagsverket

Myndighet som ansvarar for den nationell atkomstldsningen.

Behdorighetskontroll

Kontroll om en identifierad person ar behorig att begara
information om verkliga huvudman.

Verklig huvudman

Information som behorighetskontrollen antingen beviljar eller
nekar dtkomst till.

Identitetsbeteckning

Identifierare for den person som behdérighetskontrollen avser.
Det kan vara ett svenskt person- eller samordningsnummer
eller, for utlandska personer, ett identifieringsnummer fran
elDAS-inloggning.

Personnummer

Svensk identitetsbeteckning for fysisk person.

Samordningsnummer

Svensk identitetsbeteckning for person som inte ar eller har
varit folkbokférd i Sverige.

elDAS

Reglerar elektronisk identifiering inom EU.

X-Request-Id

Klientgenererat UUID som anvands i APl-et for korrelation och
felsokning.
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Egenskap Krav

Metod POST
POST anvands for att undvika kansliga personidentifierare i
URL:er och loggar.

Path /v1/behorighetskontroll

Operation Kontrollera behorighet for person

Request body JSON med identitetsbeteckning

Lyckat svar JSON med boolean-féltet behorig

Felmodell Problem Details enligt RFC 9457, Content-Type
application/problem+json

3. Tekniska minimikrav

e APl-et ska implementeras som ett REST-API dver HTTPS.
e APl-et ska anvanda versionshantering via URL (.../v1/behorighetskontroll) for att
sakerstalla bakatkompatibilitet och mojliggéra parallell drift av flera versioner.

e Atkomstldsningen ska anropa API-et med OAuth 2.0 Bearer access token.
e Access token ska hamtas med grant type client_credentials.

e Token-endpointen ska skyddas med mutual TLS (mTLS).

e Aktoren ska kunna hantera Bolagsverkets organisationscertifikat.

Bolagsverkets organisationscertifikat ar utfardat av Expisoft CA v4, se
https://eid.expisoft.se/nya-ca/ fér mer information.

e Endast anrop dar certifikatidentiteten matchar den i forvag dverenskomna
identiteten for Bolagsverket ska accepteras av Authorization Server.

e APl-et ska validera Bearer-token och kontrollera att tokenen innehdller ratt scope.
e APl-et ska kunna hantera ett unikt X-Request-Id for sparbarhet.

4. Sakerhetsmodell

Sakerhetsmodellen ska bygga pa tva steg. Bolagsverket ska forst hamta en access token

fran aktorens Authorization Server.

Tokenen ska darefter anvandas som Bearer-token vid anrop till aktorens REST-API.
Tokenhamtningen bor ske med OAuth 2.0 client_credentials grant och klientautentisering
med mutual TLS, mTLS, enligt RFC 8705. https://datatracker.ietf.org/doc/html/rfc8705



https://eid.expisoft.se/nya-ca/
https://datatracker.ietf.org/doc/html/rfc8705

8.3 B 0] l_a g sve rket Implementationsanvisning 5(10)

2026-06-15

4.1 Autentisering mot token-endpoint

Bolagsverket ska autentisera sig mot aktdrens token-endpoint med mTLS. Klientcertifikatet
presenteras i TLS-handshake och client_id skickas som parameter i token request.

Token request ska innehalla féljande uppgifter:

Uppgift Beskrivning

client_id Tilldelad klientidentifierare for Bolagsverket.

Klientcertifikat Presenteras via mTLS vid anslutning till token-
endpoint.

4.2 Authorization header vid APl-anrop

Nar access token har utfardats ska Bolagsverket anropa aktdrens REST-API med token som
Bearer-token i HTTP-headern Authorization.

Authorization: Bearer <access token>

4.3 Scope
Scope Beskrivning
behorighetskontroll:read Ger ratt att kontrollera om en person ar behdrig.

5. OAuth 2.0-flode

Atkomstlésningen ansluter till token-endpoint 6ver HTTPS med klientcertifikat.

2. Authorization Server verifierar klientcertifikatet.

3. Atkomstldsningen skickar en token request med grant_type=client_credentials,
client_id och 6nskat scope.

4. Authorization Server kontrollerar att klient, certifikat och begédrda scopes ar
godkanda.

5. Authorization Server utfardar en access token.

6. Atkomstldésningen anropar REST-API-et med access token som Bearer token.
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6. Krav pa token request

Token ska hamtas fran anvisad token-endpoint dver HTTPS. Begdran ska minst innehalla
féljande formularparametrar:
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Parameter Obligatorisk Beskrivning

grant_type Ja Ska vara client_credentials.

client_id Ja Tilldelat client_id for Bolagsverket.

scope Ja Overenskomna scopes. For detta API:
behorighetskontroll:read.

POST <token-endpoint>

Content-Type: application/x-www-form-urlencoded
grant type=client credentialsé&client id=<client id>&
scope=behorighetskontroll:read

Notera: mTLS galler token-endpoint. Sjalva REST-API-anropet skyddas med HTTPS och
Bearer-token. Om mTLS aven ska krédvas mot REST-API-et ska detta avtalas separat.

7. HTTP-headers vid REST-anrop

Namn Placering | Obl. | Typ Exempel Beskrivning
Accept Header Ja string application/json | Mediatyp som svaret
forvantas ha. Endast
application/json stdds
for lyckade svar.
Content-Type | Header Ja string application/json | Mediatyp for request
body. Endast
application/json stéds.
Authorization | Header Ja string Bearer Bearer-token utfardad av
<access_token> | Authorization Server.
X-Request-Id | Header Ja string, | f628a504-4631- | Klientgenererat id for
uuIiD 4c04-8358- sparning och felsdkning.
f17fc370ac79 Ska vara unikt per anrop.

8. Endpoint: POST /behorighetskontroll

Endpointen anvands av atkomstlésningen for att kontrollera om den person som anges i
requesten ar behdrig att begara information om verkliga huvudman.

API-et ska returnera ett lyckat svar med HTTP-statuskod 200 nar behoérighetskontrollen har

kunnat genomforas, oavsett om personen ar behdérig eller inte.

Sjalva behdorighetsresultatet uttrycks i responsefaltet behorig.

Notera: Om personen inte aterfinns i aktérens register ska personen betraktas som
obehorig och svaret ska innehalla behorig: false.
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8.1 Request body
Attribut Datatyp Obl. | Beskrivning
identitetsbeteckning | String Ja Anger den person som behorighetsforfragan
max 50 tkn avser. Vardet kan vara ett svenskt person-

eller samordningsnummer, eller - for
utlandska personer - ett
identifieringsnummer fran elDAS-inloggning.

8.2 Request-exempel

POST /v1/behorighetskontroll HTTP/1.1

Host: api.example.se

Accept: application/json

Content-Type: application/json

Authorization: Bearer <access token>

X-Request-Id: 550e8400-e29b-41d4-a716-446655440000

{

"identitetsbeteckning": "197011129280"
}

8.3 Response body vid lyckad kontroll

Attribut Datatyp Obl. | Beskrivning

behorig boolean Ja Anger om personen ar behdrig eller inte.
true betyder att personen ar behorig.
false betyder att personen inte ar behdrig.

8.4 Response-exempel

HTTP/1.1 200 OK
Content-Type: application/json
X-Request-Id: 550e8400-e29b-41d4-a716-446655440000

{
"behorig": true

}

HTTP/1.1 200 OK
Content-Type: application/json
X-Request-Id: 550e8400-e29b-41d4-a716-446655440000

{

"behorig": false

}

Notera: En person som saknar behdrighet ska normalt ge HTTP 200 med behorig=false.
Felstatus anvands for tekniska, sakerhetsmassiga eller syntaktiska fel, inte for ett negativt
behorighetsbesked.
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9. Felhantering

Fel ska returneras med Content-Type: application/problem+json och en felmodell enligt
Problem Details.

Felmodellen bér minst innehalla falten type, title och status.

Falten detail och instance kan anvandas fér mer information.

HTTP-status | Titel Naér statusen bdr anvéndas

400 Bad Request Felaktig begaran, till exempel ingen eller ogiltig
identitetsbeteckning.

401 Unauthorized Saknad, ogiltig eller utgangen Bearer token.

403 Forbidden Token ar giltig men saknar scope eller klienten
saknar behdorighet.

500 Internal Server Error | Ovantat tekniskt fel hos aktoren.

9.1 Felrespons-exempel

HTTP/1.1 401 Unauthorized
Content-Type: application/problem+json
X-Request-Id: 550e8400-e29b-41d4-a716-446655440000

{

"type": "https://api.example.se/v1/problems/not-authorized”,
"title": "Unauthorized",

"status": 401,

"detail": "The request contains an invalid token.”,
"instance": "/behorighetskontroll"

10. Datamodeller

10.1 BehorighetskontrollRequest

{
"identitetsbeteckning": "197011129280"

10.2 BehorighetskontrollResponse
{

"behorig": true

10.3 Problem Details / ApiErrorResponse
{

"type": "https://api.example.se/vl/problems/forbidden",

"title": "Forbidden",

"status": 403,

"detail": "The client is authenticated but does not have permission

to access the requested resource.",
"instance": "/behorighetskontroll"
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11. Loggning och sparbarhet

Atkomstlésningen skickar X-Request-Id i varje anrop.

Aktoren ska logga X-Request-Id tillsammans med tidpunkt, anropad endpoint,
HTTP-status..

Vid felsvar bér samma X-Request-Id returneras i respons-headern.
Personidentifierare ska hanteras som kanslig information. Undvik att logga request
body i klartext om det inte finns sarskilt stod och rattslig grund for detta.

POST anvands for att undvika att personidentifierare hamnar i URL:er, proxyloggar,
accessloggar eller webblasarhistorik.

12. Valideringsregler och rekommendationer

Request body ska vara giltig JSON.

identitetsbeteckning ar obligatoriskt.

Maxladngd for identitetsbeteckning ar 50 tecken.

Okanda falt i request bor avvisas om aktdren vill ha strikt kontrakt, alternativt
ignoreras konsekvent.

13. Tillganglighets- och driftskrav

API-et ska svara 6ver HTTPS i 6verenskommen produktions- och testmiljo.
Token-endpoint och API-endpoint ska vara atkomliga fran Bolagsverkets
dverenskomna natverksmiljder.

Svarstid: API-et bor normalt svara inom 0.5 sekunder.

Maximal svarstid: API-et ska normalt inte Overskrida 5 sekunder vid enskilda anrop.
Timeout: API-et ska kunna avsluta anrop kontrollerat om behandlingstiden
overskrider 5 sekunder. Vid timeout ska API-et returnera ett fel svar och anropet far
inte [ldmnas hangande utan svar.

Aktoren bor kunna tillhandahalla en testmiljo med testdata for integrationstest.
Aktéren bor dokumentera planerade driftavbrott och kontaktvag for incidenter
enligt separat 6verenskommelse.
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# | Scenario Identitets- hEP- | srvantat svar
beteckning status

1 | Person med personnummer som | 198001252397 200 {"behorig":true}
ar behorig.

2 | Person med utlandsk RSSMR80AO1TH50 | 200 {"behorig":true}
identitetsbeteckning som ar
behdorig.

3 | Person med personnummer som | 197909162393 200 {"behorig":false}
ar obehorig eller saknas i
aktorens register.

4 | Anrop saknar - 400 ApiError
identitetsbeteckning med status 400

5 | Anrop innehaller ogiltig eller - 401 ApiError
utgangen token med status 401

6 | Anrop innehaller token som - 403 ApiError
saknar korrekt scope. med status 403
behorighetskontroll:read

15. OpenAPI och kontraktsstyrning

Aktoren ska ta fram en Swagger/OpenAPI-fil som beskriver den implementation som
tillhandahalls. OpenAPI-filen ska fungera som maskinlasbart kontrakt fér implementation,
verifiering och testning.

Den textuella dokumentationen fortydligar framfor allt sdkerhetsmodellen, anropsfléden,
de obligatoriska kraven och semantiken. Om OpenAPI-filen och den textuella
dokumentationen skiljer sig at, galler de krav som anges i den textuella dokumentationen.

For att Bolagsverket ska kunna utveckla en generell funktion som anropar flera externa
aktorer, ar foljande delar sarskilt viktiga att halla stabila och kompatibla:

HTTP-metod och path: POST /behorighetskontroll

Header: Xx-Request-Id

Header: Authorization: Bearer <access token>

Requestfaltet: identitetsbeteckning

Responsefaltet: behorig

Felmodell med: Content-Type: application/problem+json

15.1 Exempel OpenAPI-specifikation

Bolagsverket tillhandahaller en Swagger/OpenAPI-specifikation som exempel pa hur ett
API-kontrakt kan utformas. Specifikationen finns pa samma stélle som detta dokument och
kan anvandas som stdd och inspiration vid implementeringen.

Aktéren behdver inte arbeta med Bolagsverkets OpenAPI-specifikation direkt, men
implementationen maste uppfylla de krav som anges i detta dokument.
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