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Ändringshistorik  
 

Version  Datum Beskrivning 
1.0 2026-06-10 Första versionen. 
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API för behörighetskontroll 
Detta dokument är avsett för myndigheter och verksamhetsutövare, nedan kallade aktörer, 
som vill ansluta egna behörighetsregister till Bolagsverkets åtkomstlösning.  

Dokumentationen beskriver de tekniska krav som gäller för aktörerna när de integrerar 
sina behörighetssystem. 

Notera: Det är request‑ och response‑strukturen som är kontraktsbärande, så att 
Bolagsverket kan använda en generell anropsfunktion för flera aktörer. 

1. Syfte och sammanhang
Syftet med API-et är att åtkomstlösningen ska kunna kontrollera om en identifierad person 
är behörig att begära information om verkliga huvudmän. 

Syftet med detta dokument är att ange riktlinjer för hur aktörer ska implementera API-et. 
Eftersom åtkomstlösningen anropar motsvarande API hos flera aktörer, säkerställs genom 
detta dokument att semantik, headers, request- och response-parametrar samt 
felhantering följer gemensamma principer. 

Begrepp Betydelse 
Aktör Myndigheter och verksamhetsutövare som tillhandahåller 

API-et för att Bolagsverkets åtkomstlösning kan göra 
behörighetskontroll. 

ATP Attribute Provider. Teknisk beskrivning av aktör 
Åtkomstlösning System som anropar aktörens API. 
Bolagsverket Myndighet som ansvarar för den nationell åtkomstlösningen. 
Behörighetskontroll Kontroll om en identifierad person är behörig att begära 

information om verkliga huvudmän. 
Verklig huvudman Information som behörighetskontrollen antingen beviljar eller 

nekar åtkomst till. 
Identitetsbeteckning Identifierare för den person som behörighetskontrollen avser. 

Det kan vara ett svenskt person- eller samordningsnummer 
eller, för utländska personer, ett identifieringsnummer från 
eIDAS-inloggning. 

Personnummer Svensk identitetsbeteckning för fysisk person. 
Samordningsnummer Svensk identitetsbeteckning för person som inte är eller har 

varit folkbokförd i Sverige. 
eIDAS Reglerar elektronisk identifiering inom EU. 
X-Request-Id Klientgenererat UUID som används i API-et för korrelation och 

felsökning. 
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2. Översikt över API-kontraktet 
 

Egenskap Krav 
Metod POST 

POST används för att undvika känsliga personidentifierare i 
URL:er och loggar. 

Path /v1/behorighetskontroll 
Operation Kontrollera behörighet för person 
Request body JSON med identitetsbeteckning 
Lyckat svar JSON med boolean-fältet behorig 
Felmodell Problem Details enligt RFC 9457, Content-Type 

application/problem+json 

3. Tekniska minimikrav 
• API-et ska implementeras som ett REST-API över HTTPS. 
• API-et ska använda versionshantering via URL (…/v1/behorighetskontroll) för att 

säkerställa bakåtkompatibilitet och möjliggöra parallell drift av flera versioner.  
• Åtkomstlösningen ska anropa API-et med OAuth 2.0 Bearer access token. 
• Access token ska hämtas med grant type client_credentials. 
• Token-endpointen ska skyddas med mutual TLS (mTLS). 
• Aktören ska kunna hantera Bolagsverkets organisationscertifikat. 

Bolagsverkets organisationscertifikat är utfärdat av Expisoft CA v4, se 
https://eid.expisoft.se/nya-ca/ för mer information. 

• Endast anrop där certifikatidentiteten matchar den i förväg överenskomna 
identiteten för Bolagsverket ska accepteras av Authorization Server. 

• API-et ska validera Bearer-token och kontrollera att tokenen innehåller rätt scope. 
• API-et ska kunna hantera ett unikt X-Request-Id för spårbarhet. 

4. Säkerhetsmodell 
Säkerhetsmodellen ska bygga på två steg. Bolagsverket ska först hämta en access token 
från aktörens Authorization Server. 
 
Tokenen ska därefter användas som Bearer-token vid anrop till aktörens REST-API. 
Tokenhämtningen bör ske med OAuth 2.0 client_credentials grant och klientautentisering 
med mutual TLS, mTLS, enligt RFC 8705. https://datatracker.ietf.org/doc/html/rfc8705 
  

https://eid.expisoft.se/nya-ca/
https://datatracker.ietf.org/doc/html/rfc8705


 Implementationsanvisning  
   
 2026-06-15 

 

5 (10) 

 

4.1 Autentisering mot token-endpoint 
Bolagsverket ska autentisera sig mot aktörens token-endpoint med mTLS. Klientcertifikatet 
presenteras i TLS-handshake och client_id skickas som parameter i token request. 
 
Token request ska innehålla följande uppgifter: 
 

Uppgift Beskrivning 
client_id Tilldelad klientidentifierare för Bolagsverket. 
Klientcertifikat Presenteras via mTLS vid anslutning till token-

endpoint. 

4.2 Authorization header vid API-anrop 
När access token har utfärdats ska Bolagsverket anropa aktörens REST-API med token som 
Bearer-token i HTTP-headern Authorization. 

Authorization: Bearer <access_token> 

4.3 Scope 
 

Scope Beskrivning 
behorighetskontroll:read Ger rätt att kontrollera om en person är behörig. 

5. OAuth 2.0-flöde 
 

1. Åtkomstlösningen ansluter till token-endpoint över HTTPS med klientcertifikat. 
2. Authorization Server verifierar klientcertifikatet. 
3. Åtkomstlösningen skickar en token request med grant_type=client_credentials, 

client_id och önskat scope. 
4. Authorization Server kontrollerar att klient, certifikat och begärda scopes är 

godkända. 
5. Authorization Server utfärdar en access token. 
6. Åtkomstlösningen anropar REST-API-et med access token som Bearer token. 
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6. Krav på token request
Token ska hämtas från anvisad token-endpoint över HTTPS. Begäran ska minst innehålla 
följande formulärparametrar: 

Parameter Obligatorisk Beskrivning 
grant_type Ja Ska vara client_credentials. 
client_id Ja Tilldelat client_id för Bolagsverket. 
scope Ja Överenskomna scopes. För detta API: 

behorighetskontroll:read. 

POST <token-endpoint> 
Content-Type: application/x-www-form-urlencoded 
grant_type=client_credentials&client_id=<client_id>& 
scope=behorighetskontroll:read 

Notera: mTLS gäller token-endpoint. Själva REST-API-anropet skyddas med HTTPS och 
Bearer-token. Om mTLS även ska krävas mot REST-API-et ska detta avtalas separat.

7. HTTP-headers vid REST-anrop

Namn Placering Obl. Typ Exempel Beskrivning 
Accept Header Ja string application/json Mediatyp som svaret 

förväntas ha. Endast 
application/json stöds 
för lyckade svar. 

Content-Type Header Ja string application/json Mediatyp för request 
body. Endast 
application/json stöds. 

Authorization Header Ja string Bearer 
<access_token> 

Bearer-token utfärdad av 
Authorization Server. 

X-Request-Id Header Ja string, 
UUID 

f628a504-4631-
4c04-8358-
f17fc370ac79 

Klientgenererat id för 
spårning och felsökning. 
Ska vara unikt per anrop. 

8. Endpoint: POST /behorighetskontroll
Endpointen används av åtkomstlösningen för att kontrollera om den person som anges i 
requesten är behörig att begära information om verkliga huvudmän. 

API-et ska returnera ett lyckat svar med HTTP-statuskod 200 när behörighetskontrollen har 
kunnat genomföras, oavsett om personen är behörig eller inte. 

Själva behörighetsresultatet uttrycks i responsefältet behorig. 

Notera: Om personen inte återfinns i aktörens register ska personen betraktas som 
obehörig och svaret ska innehålla behorig: false. 
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8.1 Request body 
Attribut Datatyp Obl. Beskrivning 
identitetsbeteckning String 

max 50 tkn 
 

Ja Anger den person som behörighetsförfrågan 
avser. Värdet kan vara ett svenskt person‑ 
eller samordningsnummer, eller – för 
utländska personer – ett 
identifieringsnummer från eIDAS‑inloggning. 

8.2 Request-exempel 
POST /v1/behorighetskontroll HTTP/1.1 
Host: api.example.se 
Accept: application/json 
Content-Type: application/json 
Authorization: Bearer <access_token> 
X-Request-Id: 550e8400-e29b-41d4-a716-446655440000 
 
{ 
  "identitetsbeteckning": "197011129280" 
} 

8.3 Response body vid lyckad kontroll 
Attribut Datatyp Obl. Beskrivning 
behorig boolean Ja Anger om personen är behörig eller inte. 

true betyder att personen är behörig. 
false betyder att personen inte är behörig. 

8.4 Response-exempel 
HTTP/1.1 200 OK 
Content-Type: application/json 
X-Request-Id: 550e8400-e29b-41d4-a716-446655440000 
 
{ 
  "behorig": true 
} 
 
HTTP/1.1 200 OK 
Content-Type: application/json 
X-Request-Id: 550e8400-e29b-41d4-a716-446655440000 
 
{ 
  "behorig": false 
} 
 
Notera: En person som saknar behörighet ska normalt ge HTTP 200 med behorig=false. 
Felstatus används för tekniska, säkerhetsmässiga eller syntaktiska fel, inte för ett negativt 
behörighetsbesked. 
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9. Felhantering 
Fel ska returneras med Content-Type: application/problem+json och en felmodell enligt 
Problem Details. 
Felmodellen bör minst innehålla fälten type, title och status. 
Fälten detail och instance kan användas för mer information. 
 

HTTP-status Titel När statusen bör användas 
400 Bad Request Felaktig begäran, till exempel ingen eller ogiltig 

identitetsbeteckning. 
401 Unauthorized Saknad, ogiltig eller utgången Bearer token. 
403 Forbidden Token är giltig men saknar scope eller klienten 

saknar behörighet. 
500 Internal Server Error Oväntat tekniskt fel hos aktören. 

9.1 Felrespons-exempel 
HTTP/1.1 401 Unauthorized 
Content-Type: application/problem+json 
X-Request-Id: 550e8400-e29b-41d4-a716-446655440000 
 
{ 
  "type": "https://api.example.se/v1/problems/not-authorized”, 
  "title": "Unauthorized", 
  "status": 401, 
  "detail": "The request contains an invalid token.”, 
  "instance": "/behorighetskontroll" 
} 

10. Datamodeller 

10.1 BehorighetskontrollRequest 
{ 
  "identitetsbeteckning": "197011129280" 
} 

10.2 BehorighetskontrollResponse 
{ 
  "behorig": true 
} 

10.3 Problem Details / ApiErrorResponse 
{ 
  "type": "https://api.example.se/v1/problems/forbidden", 
  "title": "Forbidden", 
  "status": 403, 
  "detail": "The client is authenticated but does not have permission 
to access the requested resource.", 
  "instance": "/behorighetskontroll" 
} 
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11. Loggning och spårbarhet 
• Åtkomstlösningen skickar X-Request-Id i varje anrop. 
• Aktören ska logga X-Request-Id tillsammans med tidpunkt, anropad endpoint, 

HTTP-status.. 
• Vid felsvar bör samma X‑Request‑Id returneras i respons‑headern. 
• Personidentifierare ska hanteras som känslig information. Undvik att logga request 

body i klartext om det inte finns särskilt stöd och rättslig grund för detta. 
• POST används för att undvika att personidentifierare hamnar i URL:er, proxyloggar, 

accessloggar eller webbläsarhistorik. 

12. Valideringsregler och rekommendationer 
• Request body ska vara giltig JSON. 
• identitetsbeteckning är obligatoriskt. 
• Maxlängd för identitetsbeteckning är 50 tecken. 
• Okända fält i request bör avvisas om aktören vill ha strikt kontrakt, alternativt 

ignoreras konsekvent.  

13. Tillgänglighets- och driftskrav 
• API-et ska svara över HTTPS i överenskommen produktions- och testmiljö. 
• Token-endpoint och API-endpoint ska vara åtkomliga från Bolagsverkets 

överenskomna nätverksmiljöer. 
• Svarstid: API-et bör normalt svara inom 0.5 sekunder. 
• Maximal svarstid: API-et ska normalt inte överskrida 5 sekunder vid enskilda anrop. 
• Timeout: API-et ska kunna avsluta anrop kontrollerat om behandlingstiden 

överskrider 5 sekunder. Vid timeout ska API-et returnera ett fel svar och anropet får 
inte lämnas hängande utan svar. 

• Aktören bör kunna tillhandahålla en testmiljö med testdata för integrationstest. 
• Aktören bör dokumentera planerade driftavbrott och kontaktväg för incidenter 

enligt separat överenskommelse. 
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14. Testfall för verifiering 
Det föreslagna testscenariot bör implementeras i en testmiljö för att Bolagsverket ska 
kunna verifiera att integrationen fungerar enligt de krav som ställts. 
 

# Scenario 
Identitets-
beteckning 

http- 
status 

Förväntat svar 

1 Person med personnummer som 
är behörig. 

198001252397 200 {"behorig":true} 

2 Person med utländsk 
identitetsbeteckning som är 
behörig. 

RSSMR80A01H50 200 {"behorig":true} 

3 Person med personnummer som 
är obehörig eller saknas i 
aktörens register. 

197909162393 200 {"behorig":false} 

4 Anrop saknar 
identitetsbeteckning 

- 400 ApiError 
med status 400 

5 Anrop innehåller ogiltig eller 
utgången token 

- 401 ApiError 
med status 401 

6 Anrop innehåller token som 
saknar korrekt scope. 
behorighetskontroll:read 

- 403 ApiError 
med status 403 

 

15. OpenAPI och kontraktsstyrning 
Aktören ska ta fram en Swagger/OpenAPI‑fil som beskriver den implementation som 
tillhandahålls. OpenAPI‑filen ska fungera som maskinläsbart kontrakt för implementation, 
verifiering och testning. 

Den textuella dokumentationen förtydligar framför allt säkerhetsmodellen, anropsflöden, 
de obligatoriska kraven och semantiken. Om OpenAPI‑filen och den textuella 
dokumentationen skiljer sig åt, gäller de krav som anges i den textuella dokumentationen. 

För att Bolagsverket ska kunna utveckla en generell funktion som anropar flera externa 
aktörer, är följande delar särskilt viktiga att hålla stabila och kompatibla: 

• HTTP-metod och path: POST /behorighetskontroll 
• Header: X-Request-Id 
• Header: Authorization: Bearer <access_token> 
• Requestfältet: identitetsbeteckning 
• Responsefältet: behorig 
• Felmodell med: Content-Type: application/problem+json 

15.1 Exempel OpenAPI-specifikation 
Bolagsverket tillhandahåller en Swagger/OpenAPI‑specifikation som exempel på hur ett 
API‑kontrakt kan utformas. Specifikationen finns på samma ställe som detta dokument och 
kan användas som stöd och inspiration vid implementeringen. 

Aktören behöver inte arbeta med Bolagsverkets OpenAPI‑specifikation direkt, men 
implementationen måste uppfylla de krav som anges i detta dokument. 
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