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2 Summering

Access token URL invoke med klientcertifikat (produktion):
https://sysorgauth.bolagsverket.se/auth/realms/sysorg/protocol/openid-
connect/token?client_id=<client id>

Access token URL invoke utan certifikat (produktion):
https://portal.api.bolagsverket.se/oauth2/token

Access token URL invoke med klientcertifikat (test):

https://sysorgauth-
accept2.bolagsverket.se/auth/realms/sysorg/protocol/openid-
connect/token?client_id=<client id>

Access token URL invoke utan certifikat (test):
https://portal-accept?.api.bolagsverket.se/oauth2/token

Header prefix: Bearer

Autentiseringsmetod (grant type): Client Credentials (i kombination med
klientcertifikat om alla uppgifter ska kunna hamtas)

Auktorisation for att anropa API: Bearer Auth Header

Scopes: ssbtgo:read & ssbtgo:ping

DevPortal URL (produktion):
https://portal.api.bolagsverket.se/devportal/apis

Request URL (produktion):
https://gw.api.bolagsverket.se/{context}/{version}/{endpoint}

Request URL endpoint organisationsuppgifter (produktion):
https://gw.api.bolagsverket.se/ssbtgo/v1/organisationsuppgifter
Request URL endpoint organisationsengagemang (produktion):
https://gw.api.bolagsverket.se/ssbtgo/vi1/organisationsengagemang
Request URL endpoint personrelationsuppgifter (produktion):
https://gw.api.bolagsverket.se/ssbtgo/v1/personrelationsuppgifter
Request URL endpoint firmateckningsalternativ (produktion):
https://gw.api.bolagsverket.se/ssbtgo/v1/firmateckningsalternativ
Request URL endpoint is alive (produktion):
https://gw.api.bolagsverket.se/ssbtgo/v1/isalive

DevPortal URL (test):
https://portal-accept?.api.bolagsverket.se/devportal/apis

Request URL (test):
https://gw-accept2.api.bolagsverket.se/{context}/{version}/{endpoint}
Request URL endpoint organisationsuppgifter (test):
https://gw-accept?.api.bolagsverket.se/ssbtgo/vi/organisationsuppgifter
Request URL endpoint organisationsengagemang (test):
https://gw-accept2.api.bolagsverket.se/ssbtgo/v1/organisationsengagemang
Request URL endpoint personrelationsuppgifter (test):
https://gw-accept?.api.bolagsverket.se/ssbtgo/vi/personrelationsuppgifter
Request URL endpoint firmateckningsalternativ (test):
https://gw-accept?.api.bolagsverket.se/ssbtgo/vi/firmateckningsalternativ
Request URL endpoint is alive (test):

https://gw-accept2.api.bolagsverket.se/ssbtgo/v1/isalive
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3 Inledning

Anslutning till det REST APl som SSBTGO erbjuder kraver att datakonsumenten ges
atkomst till tjidnsten i Bolagsverkets miljoer samt att datakonsumenten autentiserar sig
med sa kallad "access token”. Ett klientcertifikat &r nédvandigt om man ska nyttja alla
uppgifter som finns tillgangliga.

Nar man amnar utveckla och testa en ny klient mot SSBTGO ar det bra att kanna till att
testmiljon (kallad accept2) erbjuder ett antal anrop dar svaren kan generera
felmeddelanden.

Det har dokumentet syftar till att beskriva de delar en datakonsument behéver kanna
till for att uppratta anslutning mot APl SSBTGO i testmiljo "accept2” och produktion.

4 OpenAPI-specifikation

En fullstandig specifikation 6ver APl:et finns beskriven enligt OpenAPI 3.0.3. Folj stegen
nedan for att ladda ner denna:
e Ga till Bolagsverkets WSO2 DevPortal:
o Produktion: https://portal.api.bolagsverket.se/devportal/apis
o Test: https://portal-accept2.api.bolagsverket.se/devportal/apis
Klicka pa APl "SSBTGO".
e Om man foéredrar en Swagger-fil:
o Klicka pa "Download Swagger” nere till hoger, under rubrik "Source”.
e Om man féredrar en Postman Collection:
o Klicka pd "Try Out” i vanstermenyn och darefter pa "POSTMAN
COLLECTION" under stycke "Gateway".

Swagger-filen kan med fordel anvandas for att generera klientkod.

5 Access token

Tjansten ar publicerad pa Bolagsverkets API-portal vilken bygger pa WSO2 API
Manager. Denna nyttjar JSON Web Token (JWT) fér autentisering.

Det finns tva olika endpoints man kan nyttja for att generera en access token - bada
tva foljer ett "Client Credentials”-flode men den ena tillampar dessutom "mutual TLS" i
kombination med client credentials och kraver att man autentiserar sig med ett
klientcertifikat vilket ar rekommenderat. Hdmtar man en access token med hjalp av
klientcertifikat kan man dessutom hamta alla uppgifter som SSBTGO erbjuder,
inklusive uppgifter fran Skatteverket. Se mer under kapitel 5.1 Validering av
klientcertifikat.

Varden for "client_id” och "client_secret” levereras till datakonsumenten via mail som
en krypterad zip-fil nar denna tilldelas atkomst i Bolagsverkets miljo. Losenordet
levereras separat i ett SMS. Observera att om man ska anvanda sig av ett
klientcertifikat behovs endast ett “client_id”, som da ska skickas med som en query-
parameter i den token-URL som galler for klientcertifikat (se lankar nedan, ersatt
"<client_id>" med den identitet som ska galla). Nyttjar man det senare flédet levereras
enbart "client_id” via mail.


https://portal.api.bolagsverket.se/devportal/apis
https://portal-accept2.api.bolagsverket.se/devportal/apis
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Giltighetstiden for en access token ar begransad och maste genereras dynamiskt av
klientens applikation. Notera att APl:et dessutom skyddar sina resurser med "scopes”,
dessa maste anges i anropet nar man hamtar en ny token.

URL for att hamta token med hjalp av klientcertifikat (produktion):
https://sysorgauth.bolagsverket.se/auth/realms/sysorg/protocol/openid-
connect/token?client_id=<client_id>

URL fér att hamta token med hjalp av klientcertifikat (test): https://sysorgauth-
accept2.bolagsverket.se/auth/realms/sysorg/protocol/openid-
connect/token?client id=<client_id>

URL fér att hamta token utan certifikat (produktion):
https://portal.api.bolagsverket.se/oauth2/token

URL for att hamta token utan certifikat (test):
https://portal-accept2.api.bolagsverket.se/oauth2/token

5.1 Validering av klientcertifikat

Om man dnskar nyttja ett klientcertifikat (dven kallat organisationscertifikat) vid
autentiseringen maste datakonsumenten konfigureras fér "mutual TLS” och
presentera organisationscertifikatet vid TLS-handskakningen. Certifikatet maste vara
utfardat av organisation Expisoft AB for test- eller produktion med nagot av
nedanstaende DN:

e CN=ExpiTrust EID CA v4,0=Expisoft AB,C=SE
e CN=ExpiTrust Test CA v8,0=Expisoft AB,C=SE (fungerar endast i testmiljé
accept2)

Certifikatet ska innehalla ett "SERIALNUMBER"” med datakonsumentens 10-siffriga
organisationsnummer prefixat med 16 i certifikatets DN. Detta maste 6verensstamma
med datakonsumentens organisationsnummer - exempelvis generella kommun-a-
certifikat med test-organisationsnummer accepteras inte. Se exempel nedan som
visar Bolagsverkets organisationscertifikat utfardat av Expisoft:


https://sysorgauth.bolagsverket.se/auth/realms/sysorg/protocol/openid-connect/token?client_id=%3cclient_id
https://sysorgauth.bolagsverket.se/auth/realms/sysorg/protocol/openid-connect/token?client_id=%3cclient_id
https://sysorgauth-accept2.bolagsverket.se/auth/realms/sysorg/protocol/openid-connect/token?client_id=%3cclient_id
https://sysorgauth-accept2.bolagsverket.se/auth/realms/sysorg/protocol/openid-connect/token?client_id=%3cclient_id
https://sysorgauth-accept2.bolagsverket.se/auth/realms/sysorg/protocol/openid-connect/token?client_id=%3cclient_id
https://portal.api.bolagsverket.se/oauth2/token
https://portal-accept2.api.bolagsverket.se/oauth2/token
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almant Information  Certifieringssikvag
Visa: | Endast Version 1-falt e
Falt Varde e
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Certifikatobjekt 162021005489, Bolagsverket,...
I-_'ll"'I'Fﬁ:nHin rwrlal PoA (4R Ritel w7
SERIALMUMEBER. = 162021005459
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0 = Bolagsverket
C =5E

Organisationscertifikat (eller serverlegitimation/organisationslegitimation som det
kallas hos Expisoft) kan bestallas via https://eid.expisoft.se/valj-elegitimation/.
Serverlegitimationen maste minst ha anvandningssyftet “identifiering av kund (vem
som kopplar upp sig till en e-tjanst)” enligt information pa bestallningssidan. Att ha fler
anvandningssyften, till exempel ocksa "identifiering av server”, fungerar ocksa. Ett
certifikat som anvands i syftet "client authentication” kallas ocksa klientcertifikat.

5.2 Generera access token fran applikation

Ett typiskt flode for att generera och nyttja en access token innebar féljande steg om
man anvander klientcertifikat:
1. Med klientcertifikat:
Generera en access token genom att skicka ett http POST-anrop till
https://sysorgauth.bolagsverket.se/auth/realms/sysorg/protocol/openid-
connect/token?client_id=<client_id> (produktion).

Anropet kraver header "Content-Type” med vardet "application/x-www-form-
urlencoded”.

Dartill ska "grant_type” och "scope” anges i formularsinnehdllets body enligt:
"grant_type=client_credentials&scope=ssbtgo:read ssbtgo:ping”.

Observera att vi i body ovan hamtar bada tillgangliga scopes pa samma gang.
Se kapitel "Exempel” nedan fér cURL-exempel.

2. Den access token man far tillbaka i svaret har en giltighetstid. Se varde for
"expires_in" i JSON-svaret. Vardet anger hur manga sekunder token ar giltig.


https://sysorgauth.bolagsverket.se/auth/realms/sysorg/protocol/openid-connect/token?client_id=%3cclient_id
https://sysorgauth.bolagsverket.se/auth/realms/sysorg/protocol/openid-connect/token?client_id=%3cclient_id
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3. Genomfor anrop till APl:et och skicka med en header vid namn "Authorization”.
Denna gang med innehall "Bearer <credentials>" dar "<credentials>" ersatts
med access_token-vardet man fick tillbaka i svaret i steg 2.

4. Nar giltighetstiden ar pa vag att ga ut atergar man till steg 1 och genererar en
ny token.

Ett typiskt flode for att generera och nyttja en access token innebar féljande steg om
man anvander client credentials:
1. Generera en access token genom att skicka ett http POST-anrop till
https://portal.api.bolagsverket.se/oauth2/token (produktion).

Anropet kraver header "Content-Type"” med vardet "application/x-www-form-
urlencoded”.

Dartill ska "grant_type”, "client_id", “client_secret” och "scope” anges i
formularsinnehallets body enligt:
"grant_type=client_credentials&client_id=<Client ID>&client_secret=<Client
Secret>&scope=ssbtgo:read ssbtgo:ping”.

Notera att varden inom vinkelparentes ska ersattas med anvandarens
autentiseringsuppgifter. Observera att vi i body ovan dessutom hamtar bada
tillgangliga scopes pa samma gang. Token-utfardaren accepterar ocksa att
client credentials skickas som en Basic auth-header om det foredras.

Se kapitel "Exempel” nedan fér cURL-exempel.

2. Den access token man far tillbaka i svaret har en giltighetstid. Se varde for
"expires_in" i JSON-svaret. Vardet anger hur manga sekunder token ar giltig.

3. Genomfor anrop till APl:et och skicka med en header vid namn "Authorization”.
Denna gang med innehdll "Bearer <credentials>" dar "<credentials>" ersatts
med access_token-vardet man fick tillbaka i svaret i steg 2.

4. Nar giltighetstiden ar pa vag att ga ut atergar man till steg 1 och genererar en
ny token.

6 URL:er for APIl-resurser

Foljande URL:er galler for de resurser som APl:et exponerar. Giltiga scopes ar
"ssbtgo:ping” for "/isalive"-resursen och "ssbtgo:read” fér dvriga resurser.

For att kontrollera om applikationen svarar skickas ett http GET-anrop till:
Produktion: https://gw.api.bolagsverket.se/ssbtgo/v1/isalive
Test: https://gw-accept2.api.bolagsverket.se/ssbtgo/v1/isalive

For att hamta organisationsuppgifter skickas ett http POST-anrop till:
Produktion: https://gw.api.bolagsverket.se/ssbtgo/v1/organisationsuppgifter
Test: https://gw-accept2.api.bolagsverket.se/ssbtgo/v1/organisationsuppgifter

For att hamta organisationsengagemang skickas ett http POST-anrop till:
Produktion: https://gw.api.bolagsverket.se/ssbtgo/v1/organisationsengagemang
Test: https://gw-accept2.api.bolagsverket.se/ssbtgo/v1/organisationsengagemang



https://portal.api.bolagsverket.se/oauth2/token
https://gw.api.bolagsverket.se/ssbtgo/v1/isalive
https://gw-accept2.api.bolagsverket.se/ssbtgo/v1/isalive
https://gw.api.bolagsverket.se/ssbtgo/v1/organisationsuppgifter
https://gw-accept2.api.bolagsverket.se/ssbtgo/v1/organisationsuppgifter
https://gw.api.bolagsverket.se/ssbtgo/v1/organisationsengagemang
https://gw-accept2.api.bolagsverket.se/ssbtgo/v1/organisationsengagemang
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For att hamta personrelationsuppgifter skickas ett http POST-anrop till:
Produktion: https://gw.api.bolagsverket.se/ssbtgo/v1/personrelationsuppgifter
Test: https://gw-accept2.api.bolagsverket.se/ssbtgo/v1/personrelationsuppgifter

For att hamta firmateckningsalternativ skickas ett http POST-anrop till:
Produktion: https://gw.api.bolagsverket.se/ssbtgo/v1/firmateckningsalternativ
Test: https://gw-accept2.api.bolagsverket.se/ssbtgo/v1/firmateckningsalternativ

7 Exempel

| vara exempel anvander vi oss av cURL-anrop exporterade fran verktyget "Insomnia”.
Notera att tva olika exempelvarden anvands for "Basic <credentials>". Dessa ar
Base64-kodade strangar av "exempel_client_id:exempel_client_secret” och
"mittKLientID:" vilket ger oss vardena
"ZXhIbXBIbF9jbGlIbnRfaWQ6ZXhIbXBIbF9jbGllbnRfc2VjcmVO” och ”
bWIOdEtMaWVuUdEIEOg=="dar det forstnamnda vardet nyttjas i det vanliga client
credentials-flédet och det andra for ett klientcertifikats-flode.

URL ar satt till test.

7.1 Generera en access token (klientcertifikat)

Anrop mot testmiljo:

curl --request POST \

--url 'https://sysorgauth-
accept2.bolagsverket.se/auth/realms/sysorg/protocol/openid-
connect/token?client_id=mittKLientID' \

--header 'Content-Type: application/x-www-form-urlencoded' \

--data grant_type=client_credentials \

--data 'scope=ssbtgo:read ssbtgo:ping'

Svar:

{

"access_token": "vardePaGenereradAccessToken",
"scope": "ssbtgo:read",
"token_type": "Bearer",
"expires_in": 3600
}

7.2 Generera en access token (utan certifikat)

Anrop mot testmiljo:

curl --request POST \
--url https://portal-accept2.api.bolagsverket.se/oauth2/token \
--header 'Content-Type: application/x-www-form-urlencoded' \
--data grant_type=client_credentials \
--data scope=ssbtgo:read \
--data client_id=mittKlientID \



https://gw.api.bolagsverket.se/ssbtgo/v1/personrelationsuppgifter
https://gw-accept2.api.bolagsverket.se/ssbtgo/v1/personrelationsuppgifter
https://gw.api.bolagsverket.se/ssbtgo/v1/firmateckningsalternativ
https://gw-accept2.api.bolagsverket.se/ssbtgo/v1/firmateckningsalternativ
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--data client_secret=minClientSecret

Svar:

{
"access_token": "vardePaGenereradAccessToken",
"scope": "ssbtgo:read",
"token_type": "Bearer",
"expires_in": 3600
}

7.3 Anropa resurs “organisationsuppgifter”
Anrop mot testmiljo:

curl --request POST \

--url https://gw-accept2.api.bolagsverket.se/ssbtgo/v1/organisationsuppgifter \
--header 'Authorization: Bearer vardePaGenereradAccessTokenMedScopeRead' \
--header 'Content-Type: application/json' \
--header 'X-Part-ld: 2021005489' \
--header 'X-Part-Name: Bolagsverket' \
--header 'X-Request-Id: c44a73b2-7cce-43e9-9c4c-4dd2a8eelecO’ \
--header 'X-Service-1d: E-SERVICE-BOL'\
--header 'X-Timestamp: 2025-02-18T09:32:24Z7' \
--header 'X-Transaction-ld: 322e5745-0572-4417-9d07-e2f35824891a" \
--header 'accept: application/json'\
--data {
"anvandningsomrade"; "INDIREKT_ATERANVANDNING",
"anvandare": {

"identitetsbeteckning": "8001052383",

"namn": "John Doe",

"typ": {

"kod": "ORGANISATIONSNUMMER"

}
h
"organisationsidentitet": {

"identitetsbeteckning": "5560021361",

"typ": {

"kod": "ORGANISATIONSNUMMER"

}

b
"firmateckningsintyg": null,

"grundlaggandeUppgiftld": [

"Ubo00o01",

"Ub0002",

"UD0003"
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Svar:

{

"namnskyddslopnummer"; null,

"organisationsidentitet": {
"identitetsbeteckning": "5560021361",
"typ™: {

"kod": "ORGANISATIONSNUMMER"

}

h
"ud0001": {

"dataproducent™: {
"identitetsbeteckning": "2021005489",
"namn"; "Bolagsverket",

"typ": {
"kod": "ORGANISATIONSNUMMER"
}

h
"fel": null,

"organisationsnamn": {

"namn": "Testbolag 4 bokat av SKV Aktiebolag",
"organisationsnamntyp": {
"klartext": "",

"kod": ""

}

}

h

"ud0002": {

"dataproducent™: {
"identitetsbeteckning": "2021000837",
"namn"; "SCB",

"typ™: {

"kod": "ORGANISATIONSNUMMER"

}

h
"fel": null,

"juridiskForm": {

"klartext": "Ovriga aktiebolag",

"kod": "49"

}

h
"ud0003": {

"dataproducent": {
"identitetsbeteckning": "2021005489",
"namn": "Bolagsverket",

"typ": {

"kod": "ORGANISATIONSNUMMER"

}
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h
"fel": null,
"postadress": {
"coAdress": null,
"land": null,
"postnummer": "85181",
"postort": "SUNDSVALL",
"utdelningsadress1": "Testgatan 1",
"utdelningsadress2": null
}
h
"ud0004": null,
"ud0006": null,
"ud0009": null,

<har féljer resterande ud-nummer som existerar med null-varden>

}

7.4 Anropa resurs “isalive”

Anrop mot testmiljo:

curl --request GET \
--url https://gw-accept2.api.bolagsverket.se/ssbtgo/v1/isalive \

--header 'Authorization: Bearer vardePaGenereradAccessTokenMedScopePing' \
--header 'accept: */*'

Svar:

HTTP-statuskod 200 returneras.

7.5 Ytterligare exempel

For exempel pa anrop mot resurserna organisationsuppgifter,
organisationsengagemang, personrelationsuppgifter och firmateckningsalternativ se
Swagger-specifikation. Dar kan man se vad som kan skickas med som JSON-data for
POST-anropen mot de olika resurserna.

Exempel pd testdata for testmiljon "accept2" finns beskrivet i Exceldokumentet
"Testdata till API SSBTGO (testmiljd)”. | testmiljon finns en validering som begransar
vilka identitetsbeteckningar som far anvandas i begaran till de tre resurserna
organisationsuppgifter, organisationsengagemang och personrelationsuppgifter.
Dessa 6verensstammer med de identitetsbeteckningar som anges i Exceldokumentet.
Vid anrop med annan identitetsbeteckning returneras ett svar med en lista pa vilka
identitetsbeteckningar som ar tillatna i testmiljon.
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