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1 Allmant om personuppgiftsbitradesavtal

Bolagsverket (202100-5489) (Personuppgiftsbitradet, nedan kallat Bitradet) ska enligt avtal
med Konsument (den Personuppgiftsansvarige), om anslutning till Infrastrukturen for
vidare férmedling av grundlaggande uppgifter om foretag (Anslutningsavtal for
konsument), behandla personuppgifter for den Personuppgiftsansvariges rakning.

Europaparlamentets och Radets forordning (EU) 2016/679 (Dataskyddsférordningen)
tillsammans med svenska foérfattningar som kompletterar forordningen galler for person-
uppgiftsbehandlingen.

Detta personuppgiftsbitradesavtal (PuB-avtalet) syftar till att uppfylla artikel 28.3 i Data-
skyddsférordningen.

Bitradet intygar, genom att acceptera Anslutningsavtalet for konsument, att Bitradets
verksamhet bedrivs pa ett satt som sakerstaller att personuppgiftsbehandlingen uppfyller
kraven i Dataskyddsférordningen och sakerstaller att de registrerades rattigheter skyddas.

Den Personuppgiftsansvarige har ratt att sjalv eller genom oberoende tredje man
kontrollera att Bitradet foljer PuB-avtalet och de dokumenterade instruktioner som den
Personuppgiftsansvarige har lamnat.

Bitradet har inte ratt till sarskild ersattning for atagande enligt PuB-avtalet utom i fall som
anges i punkt 5 forsta stycket.

2 Personuppgiftsbehandling

| detta personuppgiftsbitradesavtal har anvanda begrepp och uttryck samma innebérd
som i tillampligt Regelverk for Infrastrukturen for vidareférmedling av grundlaggande
uppgifter om foretag.

2.1 Typer av personuppgifter som ska behandlas

De personuppgiftsbehandlingar for vilka detta personuppgiftsbitradesavtal galler omfattar
individanknutna uppgifter om féretag (se den uttbmmande upprakningen av uppgifter i
Bilaga E till Regelverket) och uppgifter for att identifiera Anvandare, kontrollera Anvéandares
behdrighet att ta del av uppgifter for ett féretags rakning.

2.2 Kategorier av registrerade

De kategorier av registrerade som berdérs av detta bitradesavtal ar de individer som har
registrerade roller i féretag eller agerar som Anvandare av en funktion som ar ansluten till
Infrastrukturen for vidareférmedling av grundlaggande uppgifter om foretag.
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23 Andamalet med behandlingen
Det finns tva olika &ndamal for personuppgiftsbehandling i tjansten:

Personuppgiftsbehandling vid indirekt ateranvandning.
Personuppgiftsbehandlingen har till andamal att hamta in grundlaggande uppgifter om
foretag till Eget utrymme for Indirekt ateranvandning av anvandare och foretag inom
ramen fér de automatiserade funktioner som Konsumenten tillhandahaller enligt
rattsordningen.

Personuppgiftsbehandling vid direkt ateranvandning.

Personuppgiftsbehandlingen har till andamal att hamta grundlaggande uppgifter om
foretag for egen rakning och fa dem utlamnade direkt till myndighetens
verksamhetssystem (Direkt ateranvandning) inom ramen fér de automatiserade funktioner
som Konsumenten tillhandahaller enligt rattsordningen.

3 Bitradets skyldigheter

3.1 Allmant om personuppgiftsbehandlingen

Bitradet far inte behandla personuppgifter for andra andamal &n de som beskrivits i
punkt 2.

Bitradet far endast behandla personuppgifterna i enlighet med detta PuB-avtal och
dokumenterade instruktioner frdn den Personuppgiftsansvarige.

Bitradet ska kunna ge den Personuppgiftsansvarige tillgang till all den information som
kravs for att visa att skyldigheterna enligt Data skyddsférordningen ar uppfyllda. Bitradet
ska ocksd mojliggdra och bidra till eventuella granskningar.

For det fall den registrerade, tillsynsmyndigheten eller annan tredje man begar information
om personuppgiftsbehandlingen fran Bitradet, ska Bitradet hanvisa till den Personuppgifts-
ansvarige.

Sarskilda instruktioner for behandlingen av personuppgifter framgar av punkt 7.

3.2 Sakerhet

Bitradet ska vidta de atgarder for personuppgifternas sakerhet som kravs enligt artikel 32
(sakerhet i samband med behandlingen) i Dataskyddsférordningen.

Bitradet ska bista den Personuppgiftsansvarige med fullgérandet av skyldigheterna enligt
artiklarna 32-36 (sakerhetsatgarder och konsekvensbedémning) i Dataskyddsforordningen,
med beaktande av den information Bitradet har att tillga.

Bitradet ska genom lampliga tekniska och organisatoriska atgarder i den man det ar
mojligt, bistd den Personuppgiftsansvarige sa att den Personuppgiftsansvarige kan fullgora
sin skyldighet att svara pa begdran om utévande av den registrerades rattigheter i enlighet
med kapitel lll i Dataskyddsférordningen.
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Bitradet ska omedelbart informera den Personuppgiftsansvarige om Bitradet anser att en
instruktion strider mot Dataskyddsférordningen eller mot andra av unionens dataskydds-
bestammelser.

Bitradet ska omgdaende underratta den Personuppgiftsansvarige om Bitradet om Bitradet
upptacker fullbordade fall av eller forsok till obehorig atkoms, forstorelse av eller andring
av personuppgifter.

Bitradet ska underratta den Personuppgiftsansvarige om Bitradet avser att andra tjansten,
och andringarna kommer att medféra att behandlingen av personuppgifter kan komma att
férandras.

3.3 Bitradets personal

All personuppgiftsbehandling ska ske med iakttagande av sekretess. Tillgang till
personuppgifterna ska begransas till den personal hos Bitrddet som behéver tillgangen for
att uppfylla leveransavtalet. Bitradet atar sig att vid var tid se till att berérd personal foljer
PuB-avtalet och den Personuppgiftsansvariges instruktioner samt att de halls informerade
om dataskyddsreglerna och har atagit sig att iaktta sekretess.

34 Anlitande av Underbitraden

Bitradet ska informera den Personuppgiftsansvarige om eventuella underleverantorer
(Underbitraden) som Bitradet avser att anlita for behandlingen av personuppgifterna enligt
detta PuB-avtal. Bitradet ska forutom Underbitradets namn och organisationsnummer
ange i vilket land Underbitradet ska behandla personuppgifterna.

Bitradet far endast anlita Underbitrade om den Personuppgiftsansvarige godkanner det
skriftligt. Bitradet ska da inga ett skriftligt avtal med det godkanda Underbitradet for den
Personuppgiftsansvariges rakning. Avtalet ska dlagga Underbitradet samma skyldigheter
som Bitradet har enligt PuB-avtalet.

For det fallet att personuppgiftsbehandlingar ska utforas av ett godkant Underbitrade i
tredjeland, ansvarar Bitradet for att overforingen till ett sddant tredje land sker i enlighet
med dataskyddsreglerna i kapitel V i Dataskyddsférordningen.

Om Underbitradet inte fullgér sina skyldigheter i fraga om dataskyddet ar Bitradet fullt
ansvarig gentemot den Personuppgiftsansvarige.

3.5  Overféring till tredje land

For det fallet att personuppgiftsbehandlingen medfor att personuppgifterna ska éverféras
till tredjeland, ansvarar Bitradet for att éverféringen till ett sddant tredje land sker i
enlighet med dataskyddsreglerna i kapitel V i Dataskyddsfoérordningen.

3.6 Skyldigheter efter personuppgiftsbehandlingens upphérande

Nar avtalet upphor ska Bitradet radera alla personuppgifter pa sa satt att de inte kan
aterskapas.
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4 Administrativa sanktionsavgifter

Om Bitradet eller ett Underbitrade orsakat en dvertradelse av PuB-avtalet eller
Dataskydds-férordningen och den Personuppgiftsansvarige har betalat ersattning for den
skada som Bitradet har orsakat genom 6vertradelsen, har den Personuppgiftsansvarige
ratten att aterfa ersattningen fran Bitradet.

5 Andring av PuB-avtalet

Den Personuppgiftsansvarige far andra innehallet i PuB-avtalet om det kravs for att
tillgodose krav pa skydd for personuppgifter som foljer av andrade forfattningar. Bitradet
har ratt till ersattning for sadan andring av avtalet om Bitradet kan pavisa att det medfort
en kostnadsokning.

Vidare far den Personuppgiftsansvarige andra innehdllet i PuB-avtalet om det kravs for att
uppratthalla skyddet for personuppgiftsbehandlingarna for det fall att Bitradet forandrar
sin tjanst.

Andringar i PuB-avtalet ska trada i kraft efter 6verenskommelse men snarast majligt.

6 Giltighetstid

Detta PuB-avtal galler fran och med datumet for undertecknandet och sa lange som
Bitradet behandlar personuppgifterna.

7 Sarskilda instruktioner

7.1 Atkomstskydd

Nar datorutrustning och |6stagbara datamedier som innehaller personuppgifter finns hos
Bitradet och inte star under uppsikt ska utrustningen och medierna lasas in for att skyddas
mot obehorig anvandning, paverkan och stéld. | annat fall ska personuppgifterna
krypteras.

7.2 Kryptering

Personuppgifter som éverfors via datorkommunikation utanfor lokaler som Bitradet
kontrollerar ska med kryptografiska metoder skyddas mot insyn och férvanskning. Det ska
vidare genom kryptografiska metoder kunna kontrolleras vem som sander och tar emot
personuppgifter.

For det fall Bitradet anvander barbara datorer vid personuppgiftsbehandlingarna ska
personuppgifterna pa fasta och léstagbara lagringsmedier alltid vara krypterade.

7.3 Fysisk kontroll

Bitréadet ska se till att endast personal som for sitt arbete behover tillgang till lokaler med
IT-utrustning dar personuppgifter behandlas, far tilltrade till lokalerna.

7.4 Behoérighetskontroll m.m.

Bitradet ska ha ett tekniskt system for behorighetskontroll som styr atkomsten till
personuppgifterna. Anvandaridentitet och I6senord eller annan teknik for identifiering ska
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vara personlig och far inte 6verlatas pa nagon annan. Det ska finnas rutiner for tilldelning,
regelbunden granskning och borttagande av behdrigheter.

Bitradet far behandla personuppgifter i formedlade meddelanden endast som led i teknisk
bearbetning och lagring for annans rakning enligt 2 kap. 10 8 forsta stycket TF. Bitradet ska
vidare infora de interna regler och rutiner som kravs for att sakerstalla sekretesskyddet.

Bitradet ska radera formedlade personuppgifter sa snart de har natt mottagaren, om
atgarden inte strider mot Regelverket eller mot lag eller forfattning.

Bitradets personal far inte ha teknisk tillgang till meddelanden som féormedlas, med
undantag for nagon eller nagra sarskilt betrodda personer som maste ha sadan tillgang for
att kunna ratta tekniskt fel i system, atgarda brister i informationssakerheten eller vidta
andra extraordinara atgarder.

7.5 Loggning

Bitradet ska kunna folja upp atkomst till Personuppgifter i efterhand genom en logg eller
liknande underlag. Underlaget ska innehalla uppgifter om vem som har fatt tillgang till vad
och nar. Underlaget ska kunna kontrolleras och aterrapporteras till den Personuppgifts-
ansvarige.

7.6 Datakommunikation

Bitradet ska skydda anslutning for extern datakommunikation med sadan teknisk funktion
som sakerstaller att det verifieras vem som har kopplat upp sig.

7.7 Tvafaktorsautentisering

For atkomst till Kansliga och Integritetskansliga personuppgifter kravs tvafaktors-
autentisering.

7.8 Reparation och service av datautrustning

Om reparation och service av datautrustning som Bitradet anvander for att lagra
personuppgifterna utférs av annan an Bitradet, ska det ske pa ett sddant satt att sakerhet
och sekretess for personuppgifterna bibehalls. Service via fjarrstyrd datakommunikation
far endast ske efter saker elektronisk identifiering av den som utfér servicen.

8 Brott mot PuB-avtalet

Om Bitradet bryter mot PuB-avtalet, kan den Personuppgiftsansvarige instruera Bitradet
att stoppa alla vidare personuppgiftsbehandling med omedelbar verkan.
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